附件：
信息安全自查报告参考格式

一、自查报告名称

×××（单位名称）信息安全自查报告

二、自查报告组成

自查报告包括主报告和报告表两部分。

三、主报告内容要求

（一）信息安全自查工作组织开展情况

概述此次安全检查工作组织开展情况、所检查的重要网络与信息系统基本情况。

（二）信息安全工作情况

对照《通知》要求，逐项、详细描述本单位在安全管理、信息安全等级保护制度落实、应急处置与灾备等方面工作的检查结果。

（三）自查发现的主要问题和面临的威胁分析

1. 发现的主要问题和薄弱环节

2. 面临的安全威胁与风险

3. 整体安全状况的基本判断

（四）改进措施与整改效果

1. 改进措施

2. 整改效果

（五）关于加强信息安全工作的意见和建议
附表：1.信息系统定级备案情况汇总表

      2.未定级、撤销及变更备案信息系统情况表

      3.跨省全国联网信息系统基本情况调查表

      4.信息安全检查情况报告表
附表1：
信息系统定级备案情况汇总表
	序号
	信息系统所属单位名称
	信息系统名称
	安全保护等级

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


附表2：
未定级、撤销及变更备案信息系统情况表
	序号
	信息系统所属单位名称
	信息系统名称
	拟定安全保护等级
	                   系统状态

	
	
	
	
	①新建系统②撤销系统③变更备案系统

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


附表3：
	跨省全国联网信息系统基本情况调查表
（部机关和直属事业单位填写）

	序号
	单位名称
	信息系统名称
	安全保护等级
	部署   模式
	省级分支数量
	省级分支等级
	地市分支数量
	地市分支等级
	数据存储方式
	备 注

	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	填表说明：1、本表统一按EXCEL格式填写，在表格内部不要合并单元格；2、“部署模式”分为：①部省两级部署②部省市三级部署；3、“省级分支等级”和“地市分支等级”如果不统一或未确定，可以填写拟确定的安全保护等级；4、“数据存储方式”分为：① 分支系统存储数据②分支系统不存数据，有网络设备或前置设备等③分支系统不存数据，仅为终端；5、如有其他情况需要说明，请在备注栏内填写。                                                                                                                                                                           


附表4：

信息安全检查情况报告表

	单位名称：
	                                        

	基本情况
	重要信息系统总数                           

	
	（按实时性进行统计）
	1. 非实时运行的系统数量          

2. 实时运行的系统数量          

	
	（按服务对象进行统计）
	1. 面向社会公众提供服务的系统数量          
2. 不面向社会公众提供服务的系统数量          

	
	（按联网情况进行统计）
	1. 直接连接互联网的系统数量          
2. 同互联网强逻辑隔离的系统数量          
3. 与互联网物理隔离的系统数量          

	
	（按数据集中情况进行统计）
	1. 全国数据集中的系统数量          
2. 省级数据集中的系统数量           

3. 未进行数据集中的系统数量          

	
	（按灾备情况进行统计）
	1. 进行系统级灾备的系统数量          
2. 仅对数据进行灾备的系统数量          
3. 无灾备的系统数量          

	系统
构成情况
	主要硬件和软件
	
	服务器
	路由器
	交换机
	防火墙
	磁盘阵列
	磁带库
	操作系统
	数据库

	
	
	国内品牌数量（台/套）
	
	
	
	
	
	
	
	

	
	
	国外品牌数量（台/套）
	
	
	
	
	
	
	
	

	
	业务应用
软件系统
	1. 自主设计开发（不含二次开发）的数量          
2. 委托国内厂商开发的数量          
委托国外厂商开发的数量          
3. 直接采购国内厂商产品的数量          
直接采购国外厂商产品的数量          

	信息技术外包服务
	服务商名称：

              
	服务商性质：□国有  □民营  □外资
服务内容：                               
服务方式：□远程在线服务 □现场服务

	
	（如有更多，请另列表）

	
	

	安全状况分析结果
	
	信息系统对国外产品和服务的依赖程度
	主要业务

对信息系统的依赖程度
	信息系统

面临的安全威胁程度
	信息系统

安全防护能力

	
	信息系统名称
	高
	中
	低
	高
	中
	低
	高
	中
	低
	高
	中
	低

	
	1. 
	
	
	
	
	
	
	
	
	
	
	
	

	
	2. 
	
	
	
	
	
	
	
	
	
	
	
	

	
	（如有更多，请另列表）


安全状况分析方法

一、主要问题分析

1. 从安全管理和技术防护两个方面，对检查中发现的主要问题及薄弱环节逐一进行研究，深入分析问题产生的直接原因以及深层次的原因，研究提出相应的改进措施。

2. 从法律法规、政策制度、技术手段三个方面，分析制约本单位系统安全防护能力提高的主要因素，包括当前不适应安全管理工作或缺失的法律法规及政策制度，安全防护中缺少或严重不足的技术手段等，研究提出关于加强信息安全工作的意见和建议等。

二、国外依赖度分析

根据对主要软硬件设备和信息技术外包服务的检查情况，统计国外产品和服务所占的比例，分析系统对国外产品和服务的依赖程度，记录分析结果。

系统对国外产品和服务的依赖程度按以下标准判定：

1. 高依赖：国外停止产品更新升级、终止技术支持等服务后，信息系统无法运行。

2. 中依赖：国外停止产品更新升级、终止技术支持等服务后，信息系统能够运行，但系统功能、性能等受较大影响。

3. 低依赖：国外停止产品更新升级、终止技术支持等服务后，信息系统能够正常运转或受影响较小。

三、主要威胁分析

根据安全检测发现的漏洞和隐患，分析系统存在的安全风险，判断面临的安全威胁程度以及具备的安全防护能力，评估系统总体安全状况。

1. 系统面临的安全威胁程度按以下标准判定
系统具有下述特征之一的，为高安全威胁：（1）连接互联网，采用远程在线方式进行运维或对国外产品和服务高度依赖；（2）跨地区联网运行或网络规模大、用户多，采用远程在线方式进行运维或对国外产品和服务高度依赖；（3）存在其他可能导致系统中断或系统运行受严重影响、大量敏感信息泄露等的威胁。

系统具有下述特征之一的，为中安全威胁：（1）连接互联网，对国外产品和服务中度依赖；（2）跨地区联网运行或网络规模大、用户多，对国外产品和服务中度依赖；（3）存在其他可能导致系统运行受较大影响、敏感信息泄露等的威胁。

系统具有下述特征之一的，为低安全威胁：（1）连接互联网，对国外产品和服务依赖度低；（2）跨地区联网运行或网络规模大、用户多，对国外产品和服务依赖度低；（3）存在其他可能导致系统运行受影响、信息泄露等的威胁。

2. 系统安全防护能力按以下标准判定
安全防护能力高：经组织专业技术力量对系统进行攻击测试，不能通过互联网进入或控制系统。

安全防护能力中：经组织专业技术力量对系统进行攻击测试，能够通过互联网进入或控制系统，但进入或控制系统的难度较高。

安全防护能力低：经组织专业技术力量对系统进行攻击测试，能够轻易通过互联网进入或控制系统。
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